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អ្វី ��រេ�កបេ�្ឆ ត 
�មអន�ញ?



PUBLIC

“�រេ�កបេ�្ឆ ត�មអន�ញគឺ��រេ្របី្រ�ស់េស�

កម្ម អន�ញ និ ងសុសែហ្វ រ��េដីម្បី េ�ក្រ�ស់ និ ង

�ញ្របេ�ជន៍ពីជនរងេ្រ�ះ េ្រ�មរ� ប�ព ែក្ល ងបន្ល ំ អត្ត

ស�� ណ ឬលួចចូលគណនី ���េដីម។ល។”



PUBLIC

េហតុអ្វី �នេយីង�តូវដឹង
ពី�និ ភ័យៃន�ឆេ�ក
�មអន�ញ?



PUBLIC

 ពិភពអន�ញេបីកឱ�សេ�យអ្ន កេ�ក្រ�ស់េ្រចីនេឡីងៗ

 �រេ�ក្រ�ស់រ� តែតពិ�កេមីលដឹង

 អីុនធឺណិតបន្សល់នូវ�នេជីងឌី ជីថល�ន់ែតេ្រចីន
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្របេភទៃន�រឆេ�ក៖
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3 *ishing (Phishing, Vishing, Smishing)  



PUBLIC

�រឆេ�ក�មរយៈ
�របន្ល ំ អត្ត ស�� ណ
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�រឆេ�ក�មរយៈ
�របន្ល ំ អត្ត ស�� ណ



PUBLIC

�រឆេ�ក�មរយៈ
�រវ� និ េ�គ ែក្ល ង�្ល យ
Pig Butchering 



PUBLIC

1. ទទួល�នព័ត៌�នគួរឱ្យ�្ញ ក់េផ្អី ល េលីសពី �ររំ ពឹ ងទុក៖ �តូវរ�្វ ន់ គណនី  �ន
ប�្ហ  �ច់�តិ ស�ជិក�គួ�រ�នប�្ហ

2. ្របពភពគួរឱ្យែដលមិ ន�្ល ប់�្គ ល់ ឬគួរឱ្យសង្ស័ យ៖  អីុែមល �្ច ស់គណនី  ទំព័រេហ្វ
សបុ៊ក េគហទំព័រ េលខទូរស័ព្ទ

3. ឱ្យអ្ន កេធ្វី សកម្ម �ពប �្ទ ន់៖ ផ្ត ល់ព័ត៌�ន្រតលប់េ�វ� ញ ចុចេលីតំណ�្ជ ន់ 

   ឯក�រ�្ច ប់ េគហទំព័រ...

រេបៀបស�្គ ល់�រឆេ�ក�មអន�ញ
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1. ពិនិ ត្យេមីល និ ងេផ្ទ �ង�្ទ ត់្របភព

2. កំុផ្ត ល់ព័ត៌�ន�ម�រេស្នី រសំុ�្ល មៗ កំុចុចេលីតំណ�្ជ ប់ ឯក�រ�្ជ ប់

3. ្របយ័ត្ន ចំេ�ះ�រែចករំ ែលកព័ត៌�ន�្ទ ល់ខ្ល � ន េ្រចីនេលីសលុប េលីអីុនធឺណិត

4. េ្របីកម្ម វ� ធី ក�្ច ត់េមេ�គ និ ងកម្ម វ� ធីេផ្សងៗេទៀតេដីម្បី ជួយ�រ�រ

5. អនុវត្ត មូល�្ឋ ន្រគិ ះៃន�រ�រសុវត្ថិ �ពេ�េលីអីុនធឺណិត (េធ្វី បច្ច � ប្បន្ន �ព េ្របី�ក្យស�្ង ត់
រ� ង��  េ្របី 2FA ចូលេ��ន់េគហទំព័រែដល�នសុវត្ថិ �ព “https” …) 

6. ែស្វ ងយល់ពី�រឆេ�ក�មអន�ញ

គន្លឹ ះក្ន � ង�រ�រ�រ ពី �រឆេ�ក�មអន�ញ
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1. �រ�រគណនី អន�ញ៖ 
ប្ត � រ�ក្យស�្ង ត់ និ ងេបីកមុខ�រ 2FA ករណីេ��ច្រគប់្រគងគណនី �ន

2. កត់្រ�៖ 
កត់្រ�ករណីឆេ�កែដល�នេកីតេឡីងចំេ�ះអ្ន ក ទុក�ភស្ត � �ង

3. �យ�រណ៍៖ 
េ្របីមុខ�រ�យ�រណ៍ (report) ែដល�ន្រ�ប់េលីេគហទំព័រ ឬកម្ម វ� ធីប�្ត ញសង្គ មែដលកំពុងេ្របី �យ
�រណ៍េ��្ថ ប័ន�នសមត្ថ កិច្ច  និ ង�គី�ក់ព័ន្ធ

4. ជូនដំណឹង៖ 
េ��ន់មិត្ត ភក្តិ  �ច់�តិ ្រកុម�រ�រ និ ង�គី�ក់ព័ន្ធ  េដីម្បី ឱ្យពួកេគដឹង�គណនី របស់អ្ន ក�តូវ�នេគ
្រគប់្រគង

5. េស្នី រសំុជំនួយពីអ្ន កជំ�ញ

េធ្វី ដូចេម្ត ច េបី អ្ន ក�្ល យ�ជនរងេ្រ�ះពី �រឆេ�ក�មអន�ញ?
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ែស្វ ងយល់បែន្ថ ម

DigitalHub101 Chumrum Digital
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